UMOWA POWIERZENIA PRZETWARZANIA DANYCH OSOBOWYCH
Zawarta w dniu ……………… 20 .…. roku, pomiędzy: Gminnym Zakładem Oświaty w Ozimku, ul. ks. Jana Dzierżona 4b, 46-040 Ozimek, zwaną dalej „Powierzającym” reprezentowanym przez: Ewę Kotyrbę – Dyrektora Gminnego Zakładu Oświaty w Ozimku
a

................................................................................................. z siedzibą w ...............................................

zwaną dalej „Procesorem”, reprezentowaną przez: 
Powierzający i Procesor są zwani dalej łącznie „Stronami”, a każdy z nich z osobna „Stroną”.
§ 1 
1. Powierzający powierza Procesorowi przetwarzanie danych osobowych, rozumianych jako informacje o zidentyfikowanej lub możliwej do zidentyfikowania osobie fizycznej w zakresie wskazanym w niniejszej umowie;
2. Powierzone dane osobowe dotyczą następujących kategorii osób: dzieci dowożone do placówek oświatowych.
3. Zakres powierzonych danych osobowych: imię nazwisko, adres zamieszkania dziecka, imię i nazwisko i nr tel. rodzica. 
4. Powierzający powierza Procesorowi przetwarzanie danych osobowych w celu wykonania umowy zawartej pomiędzy Stronami w dniu ………………………………..…………… roku (dalej jako "Umowa główna");

5. Zakres powierzenia, może zostać w dowolnym momencie zmieniony (rozszerzony albo ograniczony) przez Powierzającego. Ograniczenie albo rozszerzenie będzie dokonane poprzez podpisanie aneksu do niniejszej umowy;

6. Procesor może przetwarzać powierzone mu przez Powierzającego dane osobowe wyłącznie w zakresie i celu określonym w Umowie oraz w celu i zakresie niezbędnym do świadczenia usług określonych w Umowie głównej.

§ 2 
1. Procesor oświadcza, że posiada odpowiednie zasoby (infrastrukturę, doświadczenie, wiedzę oraz wykwalifikowany personel), umożliwiający właściwe wykonanie Umowy, zgodnie z obowiązującymi przepisami prawa. Procesor oświadcza, że znane mu są obowiązujące zasady przetwarzania danych osobowych, które wynikają z Rozporządzenia Parlamentu Europejskiego i Rady (UE) 2016/679 z dnia 27 kwietnia 2016 r. w sprawie ochrony osób fizycznych w związku z przetwarzaniem danych osobowych i w sprawie swobodnego przepływu takich danych oraz uchylenia dyrektywy 95/46/WE (ogólne rozporządzenie o ochronie danych), dalej zwane „RODO”;
2. Procesor jest zobowiązany: 
a. przetwarzać powierzone dane osobowe wyłącznie na postawie niniejszej Umowy oraz na udokumentowane polecenie Powierzającego, chyba że obowiązek taki nakłada na niego obowiązujące prawo krajowe lub unijne. W sytuacji, gdy obowiązek przetwarzania danych osobowych przez Procesora wynika z przepisów prawa, informuje on Powierzającego pisemnie (za potwierdzeniem odbioru) - przed rozpoczęciem przetwarzania - o tym obowiązku prawnym, o ile prawo to nie zabrania udzielania takiej informacji z uwagi na ważny interes publiczny;
b. przetwarzać powierzone dane osobowe zgodnie z RODO, innymi obowiązującymi przepisami prawa, niniejszą Umową;
c. przetwarzać powierzone mu dane osobowe wyłącznie na urządzeniach zarządzanych przez Procesora i jego personel lub dalszego przetwarzającego, z zachowaniem właściwych zasad bezpieczeństwa i ochrony danych osobowych określonych przez obowiązujące przepisy prawa;

d. udzielać dostępu do powierzonych danych osobowych wyłącznie osobom, które ze względu na zakres wykonywanych zadań otrzymały upoważnienie do ich przetwarzania oraz wyłącznie w celu wykonywania Umowy;
e. zapewnić, aby osoby upoważnione do przetwarzania danych osobowych zobowiązały się do zachowania w tajemnicy wszelkich informacji o tych danych, w tym ich zabezpieczeniu, również po ustaniu zatrudnienia; 
f. wdrożyć, odpowiednie środki techniczne i organizacyjne, zapewniające stopień bezpieczeństwa odpowiadający ryzyku naruszenia praw lub wolności osób fizycznych, których dane osobowe będą przetwarzane;

g. zapewnić (zgodnie z RODO) realizację zasad ochrony danych w fazie projektowania oraz domyślnej ochrony danych;
h. wspierać Powierzającego w realizacji obowiązku odpowiadania na żądania osób, których dane dotyczą, w zakresie wykonywania ich praw (określonych w rozdziale III  RODO), w formie i terminie, która umożliwia realizację tych obowiązków przez Powierzającego. Procesor udzieli informacji na żądanie Powierzającego w terminie 5 Dni Roboczych. Formę określi Powierzający w żądaniu. Procesor jest również zobowiązany niezwłocznie, jednak nie później niż w terminie 2 Dni Roboczych, poinformować Powierzającego o wniosku dotyczącym realizacji praw osoby, której dane dotyczą, złożonym u Procesora. Procesor nie będzie odpowiadał na taki wniosek bez uprzedniej zgody lub wyraźnego polecenia Powierzającego;
i. pomagać Powierzającemu, w zakresie:

· dokonywania przez Powierzającego oceny skutków dla ochrony danych, uprzednich konsultacji z organem nadzorczym; 

· dokonywania zgłaszania naruszeń ochrony danych osobowych organowi nadzorczemu oraz zawiadamiania osób, których dane dotyczą o takim naruszeniu;
3. prowadzić, (zgodnie z RODO), rejestr wszystkich kategorii czynności przetwarzania dokonywanych w imieniu Powierzającego;
4. udostępniać Powierzającemu, na każde jego żądanie, w terminie 5 Dni Roboczych, wszelkie informacje niezbędne do wykazania przez Powierzającego, iż spełnia on obowiązki wynikające z art 32 RODO oraz innych przepisów prawa, w tym przekazywać informacje o zastosowanych przez Przetwarzającego zabezpieczeniach (rozwiązania organizacyjne i techniczne), zagrożeniach, które zostały zidentyfikowane, incydentach związanych z ochroną danych osobowych;

5. udostępniać Powierzającemu wszelkie informacje niezbędne do wykazania spełnienia obowiązków określonych w art. 28 RODO oraz umożliwić Powierzającemu lub audytorowi upoważnionemu przez Powierzającego do przeprowadzanie audytów, w tym inspekcji i przyczynia się do nich - ich zasady określa § 5 Umowy;

6. w nawiązaniu do punktu 4 i 5 niezwłocznie informować Powierzającego, jeżeli jego zdaniem wydane mu polecenie stanowi naruszenie RODO lub innych przepisów krajowych, unijnych o ochronie danych osobowych. informacja powinna być przekazana Powierzającemu drogą elektroniczną (na adres e-mail wskazany w Umowie). Powyższa informacja powinna zawierać uzasadnienie;
7. niezwłocznie, jednak nie później niż w ciągu 2 Dni Roboczych, informować (o ile nie doprowadzi to do naruszenia przepisów obowiązującego prawa) Powierzającego o jakimkolwiek postępowaniu, np. administracyjnym lub sądowym, dotyczącym przetwarzania danych osobowych przez Procesora, o jakimkolwiek orzeczeniu lub decyzji administracyjnej, która dotyczy przetwarzania danych i została skierowanym do Procesora, o jakichkolwiek kontrolach dotyczących przetwarzania danych osobowych, planowanych, lub realizowanych u Procesora, w szczególności realizowanych przez organ nadzorczy, a także o wszelkich  skargach osób, których dane dotyczą związanych z przetwarzaniem ich danych osobowych;
8. Na każde żądanie Powierzającego, Procesor jest zobowiązany do udostępniania dokumentacji  dotyczącej przetwarzania danych osobowych nie później niż w terminie 5 Dni Roboczych od dnia złożenia takiego żądania.
§ 3
1. Powierzający dopuszcza możliwość dalszego powierzenia przez Procesora przetwarzania danych osobowych innym podmiotom przetwarzającym za uprzednią pisemną zgodą Powierzającego, tylko i wyłącznie w zakresie oraz celu zgodnym z Umową. Procesor jest zobowiązany do pisemnego poinformowania Powierzającego o zamiarze powierzenia danych innym podmiotom na 30 dni przed planowanym powierzeniem, wskazując nazwę podmiotu, jego siedzibę, cel i zakres przetwarzania danych osobowych, oraz informacje o których mówi punkt 2 paragrafu 3. Powierzający może sprzeciwić się dalszemu powierzeniu przez Procesora danych osobowych. W przypadku wyrażenia sprzeciwu przez Powierzającego, Procesor nie jest uprawniony do zawarcia umowy z dalszym podmiotem przetwarzającym, którego dotyczy sprzeciw.
2. Procesor zapewnia, że korzysta i będzie korzystał wyłącznie z usług takich dalszych podmiotów przetwarzających, które gwarantują wdrożenie odpowiednich środków technicznych i organizacyjnych, by przetwarzanie spełniało wymogi RODO oraz innych przepisów obowiązującego prawa z zakresu ochrony danych osobowych, a także chroniło prawa osób, których dane dotyczą. 
3. Procesor zapewni w umowie z dalszym podmiotem przetwarzającym, że na podmiot ten zostaną nałożone obowiązki odpowiadające obowiązkom Procesora , które określa niniejsza Umowa.
4. Procesor zapewni również w umowie z dalszym podmiotem przetwarzającym możliwość realizacji przez Powierzającego, bezpośredniej kontroli w dalszym podmiocie przetwarzającym (w tym audytów, o których mowa w § 5 Umowy).  Procesor jest zobowiązany poinformować dalszy podmiot przetwarzający, że informacje, w tym dane osobowe, na temat tego podmiotu przetwarzającego będą udostępnione Powierzającemu w celu wykonania przez niego uprawnień, o których mowa w zdaniu poprzedzającym.
5. Procesor jest odpowiedzialny przed Powierzającym za spełnienie obowiązków wynikających z umowy powierzenia zawartej pomiędzy Procesorem a dalszym podmiotem przetwarzającym. Jeżeli dalszy podmiot przetwarzający nie wywiąże się ze spoczywających na nim obowiązków ochrony danych, pełna odpowiedzialność wobec Powierzającego za wypełnienie obowiązków tego dalszego podmiotu przetwarzającego spoczywa na Procesorze. 
6. Na dzień podpisania Umowy Powierzający nie wyraża zgody na podpowierzenie powierzanych do przetwarzania Procesorowi danych osobowych innym podmiotom.
§ 4 
1. Procesor nie może przekazywać (transferować) danych osobowych do państwa trzeciego, które znajduje się poza Europejskim Obszarem Gospodarczym („EOG”). 
§ 5
1. Powierzający może w dowolnym momencie przeprowadzić audyt zgodności przetwarzania powierzonych danych osobowych przez Procesora z Umową oraz obowiązującymi przepisami prawa w miejscu ich przetwarzania w Dni Robocze w godzinach od 8 do 15.
2. O zamiarze przeprowadzenia audytu Powierzający poinformuje Procesora co najmniej 7 Dni Roboczych przed planowaną datą audytu. Jeżeli z ważnych powodów (w opinii Procesora), audyt nie może zostać przeprowadzony w podanym terminie, Procesor informuje o tym fakcie Powierzającego drogą elektroniczną (przesyłając informację na adres e-mail Procesora wskazany w Umowie) wskazując uzasadnienie dla takiej oceny. W takiej sytuacji Strony wspólnie ustalą późniejszy termin audytu, jednak nie późniejszy niż o 30 dni.
3. Audyt, o którym mowa w ust. 1, może być wykonywany przez Powierzającego lub podmiot zewnętrzny, któremu, Powierzający zleci wykonanie audytu. 
4. Po przeprowadzonym audycie przedstawiciel Powierzającego sporządza protokół pokontrolny, który podpisują przedstawiciele obu podmiotów. 
5. Koszty związane z przeprowadzeniem audytu ponosi podmiot, który zlecił przeprowadzenie audytu, bez prawa do żądania zwrotu takich kosztów ani zapłaty dodatkowego wynagrodzenia.

§ 6 

1. Procesor jest zobowiązany do stosowania procedur służących wykrywaniu naruszeń ochrony danych osobowych oraz do stosowania właściwych środków naprawczych, a także do dokumentowania wszelkich naruszeń ochrony powierzonych mu danych osobowych (okoliczności naruszenia, jego skutki, podjęte działania zaradcze);
2. Po stwierdzeniu naruszenia ochrony powierzonych mu przez Powierzającego danych osobowych Procesor, bez zbędnej zwłoki, jednak nie później niż w ciągu 24 godzin od wykrycia naruszenia, zgłasza je Powierzającemu. Zgłoszenie powinno zawierać co najmniej informacje o których mówi Art. 33 RODO;
3. Jeżeli Procesor nie jest w stanie w tym samym czasie przekazać Powierzającemu wszystkich informacji, o których mowa w ust. 2, powinien je udzielać sukcesywnie, bez zbędnej zwłoki;
4. Do czasu uzyskania instrukcji od Powierzającego, Procesor bez zbędnej zwłoki podejmuje wszelkie rozsądne działania mające na celu ograniczenie i naprawienie negatywnych skutków naruszenia;
5. Procesor nie będzie bez wyraźnej instrukcji Powierzającego powiadamiał o naruszeniu: 
· osób, których dane dotyczą ani;
· organu nadzorczego.

§ 7 
1. Umowa zostaje zawarta na czas określony i przestaje obowiązywać wraz z zakończeniem obowiązywania Umowy głównej. 
2. Powierzający uprawniona jest do wypowiedzenia Umowy ze skutkiem natychmiastowym w przypadku naruszenia przez Procesora lub dalszy podmiot przetwarzający przepisów RODO, innych obowiązujących przepisów prawa lub Umowy.

3. Naruszenie przez Procesora postanowień Umowy stanowi podstawę do wypowiedzenia Umowy głównej.
4. Po zakończeniu obowiązywania Umowy (do 30 dni) Procesor powinien zgodnie z decyzją Powierzającego trwale zniszczyć, wszelkie dane osobowe i ich kopie, chyba że właściwe przepisy prawa krajowego lub unijnego nakazują przechowywanie tych danych osobowych (o obowiązku przechowywania Procesor informuje pisemnie Powierzającego do 30 dni od zakończenia umowy). Koszty zniszczenia danych osobowych oraz ich kopii ponosi Procesor. 
5. Procesor przesyła pisemne potwierdzenie zniszczenia danych osobowych do 14 dni od zniszczenia tych danych oraz ich kopii.
6. W przypadku ograniczenia zakresu powierzenia przetwarzania przez Powierzającego danych osobowych, w trybie określonym w Umowie, postanowienia paragrafu 7, pkt. 4,5 Umowy stosuje się odpowiednio do danych, które wskutek ograniczenia zakresu nie mogą już być przetwarzane przez Procesora. 
7. W przypadku dalszego powierzenia przetwarzania danych osobowych Procesor zobowiązuje się do zawarcia w umowach z dalszymi podmiotami przetwarzającymi postanowień, zgodnie z którymi umowy dalszego przetwarzania danych będą ulegały automatycznemu rozwiązaniu w razie zakończenia obowiązywania niniejszej Umowy. 
8. Procesor odpowiada za szkody - jakie powstaną u Powierzającego - osób, których dane dotyczą lub innych osób trzecich w wyniku niezgodnego z Umową lub przepisami prawa przetwarzania przez Procesora danych osobowych objętych powierzeniem na podstawie Umowy, a w szczególności w związku z udostępnianiem danych osobowych osobom nieupoważnionym.
9. W przypadku naruszenia obowiązujących przepisów prawa lub Umowy z przyczyn leżących po stronie Procesora, w następstwie czego Powierzający zostanie zobowiązany do wypłaty odszkodowania lub zostanie ukarany administracyjną karą finansową, Procesor zobowiązuje się pokryć Powierzającemu poniesione z tego tytułu koszty.
10. Dane osobowe osób upoważnionych przez Procesora do określonych czynności w związku z wykonywaniem umowy, Powierzający będzie przetwarzał, jako dane niezbędne do celów wynikających z prawnie uzasadnionych interesów Powierzającego związanych z odpowiednim wykonywaniem umowy. Procesor zobowiązany jest do poinformowania osób przez siebie upoważnionych do określonych czynności związanych z umową oraz wyznaczonych przez siebie osób kontaktowych, o tym, że Powierzający będzie odbiorcą tych danych w celach, o których mowa w niniejszym akapicie. Procesor zobowiązany jest spełnić należycie obowiązek informacyjny, o którym mowa w art. 13 RODO, a ponadto zawrzeć w tej informacji również informacje wymagane zgodnie z art. 14 RODO, tak aby Powierzający mógł powołać się na art. 14 ust. 5 lit. a) RODO.

§ 8 
1. Wszelka korespondencja w sprawach związanych z Umową będzie kierowana na adresy Stron wskazane w Umowie.
2. Adresy mailowe przeznaczone do kontaktów: Powierzającego............................................., Procesora...............................................;

3. O każdej zmianie danych, o których mowa w ust. 1 – 2, Strony powiadomią się na piśmie, za potwierdzeniem odbioru
4. Umowa została sporządzona w 2 egzemplarzach, po jednym dla każdej Strony. 
5. W sprawach, które nie zostały uregulowane Umową, znajdują zastosowanie odpowiednie przepisy Kodeksu cywilnego, RODO oraz innych obowiązujących przepisów z zakresu ochrony danych osobowych. 
6. Zmiany Umowy są możliwe wyłącznie w formie pisemnej pod rygorem nieważności, z zastrzeżeniem sytuacji, w których Umowa wprost przewiduje inną formę dokonywania zmian. 
7. Procesor nie może przenieść praw lub obowiązków wynikających z Umowy bez pisemnej zgody Powierzającego.
8. Wszelkie spory w związku z Umową zostaną poddane pod rozstrzygnięcie sądu powszechnego miejscowo właściwego ze względu na siedzibę Powierzającego. 
……………………………………………..


……………………………………………..
Procesor






Powierzający
